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1. Introduction

Avec un territoire bordé par trois océans, le Canada se classe au deuxieme rang mondial pour la
superficie de son territoire, et au 39¢ rang pour sa population. La majeure partie de sa population vit le
long de sa frontiere méridionale, et de vastes régions du pays ont une faible densité démographique.
Par ailleurs, une grande partie du territoire est difficile d’acces et connait des conditions
environnementales et météorologiques extrémes, souvent de plus en plus prononcées en raison des
effets des changements climatiques.

Construire, entretenir et exploiter efficacement un réseau de télécommunications constitue en toutes
circonstances un défi de taille, mais au Canada, la construction de réseaux est exceptionnellement
difficile en raison des caractéristiques intrinseques du pays. Les divisions de compétences entre les
différents ordres de gouvernement et diverses exigences juridiques en place ou susceptibles d’entraver
la capacité des fournisseurs canadiens de services de télécommunications (FCST) a intervenir en cas de
pannes compliquent encore davantage ces défis.

Malgré cet environnement complexe et contraignant, les FCST, grace a leurs investissements et a leur
ingéniosité, ont construit des réseaux de télécommunications remarquables.

Les FCST visent a agir en tant que chefs de file de I'industrie mondiale des télécommunications en
matiére de résilience, de disponibilité et de fiabilité du réseau, et leur volonté d’amélioration continue
dans I'intérét de leurs clients est au coeur de leur raison d’étre collective. Les Canadiens, I'industrie et
d’autres secteurs des infrastructures dépendent de plus en plus des services de télécommunications
pour leurs activités économiques et sociales ainsi que pour |'accés aux services de base et d’urgence. Les
attentes en matiere de connectivité ont cri de facon importante pendant la récente pandémie de
COVID-19, pendant laquelle la possibilité de se connecter a distance a été primordiale tant pour notre
santé que pour notre productivité économique. Qui plus est, la fréquence et I'intensité croissantes des
phénoménes environnementaux comme les inondations et les feux de forét rendent la connectivité
réseau encore plus importante pour assurer le bien-étre physique des Canadiens. Enfin, la volonté des
FCST d’améliorer la résilience, la disponibilité, la fiabilité et la rapidité du rétablissement est conforme
au mandat du ministre de I'Innovation, des Sciences et de I'Industrie d’accroitre la résilience des réseaux
des FCST.

Compte tenu de ces réalités, le ministre de I'Innovation, des Sciences et de I'Industrie a demandé a
I'industrie de former un groupe de travail chargé d’élaborer des recommandations visant a réduire la
probabilité de graves pannes de réseau et a atténuer leurs répercussions lorsqu’elles surviennent. C'est
ainsi qu’a été créé le Groupe de travail sur la résilience des réseaux canadiens de télécommunications
(GT-RRTC), composé de représentants des FCST et d’Innovation, Sciences et Développement
économique Canada (ISDE). Son objectif est de prendre appui sur les réalisations du Comité consultatif
canadien pour la sécurité des télécommunications (CCCST) pour formuler des recommandations qui
rallient les FCST.

Les recommandations du GT-RRTC serviront de principes directeurs aux FCST pour continuer a améliorer
la fiabilité et la résilience de leurs réseaux. Les recommandations peuvent étre adaptées et mises en
ceuvre d’'une maniére qui s’harmonise avec les circonstances propres a chaque FCST. Les FCST sont
encouragés a mettre en ceuvre ces recommandations, lorsque cela est possible (y compris sur les plans
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matériels, opérationnels, techniques et économiques), alors qu’ils s’efforcent d’assurer une connectivité
et une résilience fiables dans I'intérét de leurs clients.

Le présent document vise a guider les FCST et non a leur imposer des obligations, et les
recommandations qui y sont contenues ne sont ni des directives ni des exigences. Toute
recommandation qui utilise des mots comme « doit », « devrait » ou « peut » doit étre considérée
comme une recommandation a prendre en considération dans la mesure ol un FCST peut la mettre en
ceuvre, compte tenu de sa situation d’affaires et de ses réalités opérationnelles, matérielles et
réglementaires.

La résilience et la fiabilité des réseaux exigent que les FCST visent a assurer une disponibilité
permanente des services, dans la plus large mesure possible, compte tenu des aspects économiques,
opérationnels et techniques associés a I'exploitation de réseaux de télécommunications complexes dans
le contexte canadien. La résilience des réseaux suppose que les FCST cherchent a disposer de
mécanismes d’atténuation immédiate des anomalies et de rétablissement rapide pour réduire les
répercussions d’'un événement indésirable sur la prestation des services en cas de dégradation ou de
défaillance de la connexion de premiére ligne. Ces mécanismes peuvent étre passifs ou actifs. Les FCST
devraient également s’efforcer d’assurer, lorsque cela est possible, le déploiement et la maintenance de
réseaux de communication résilients pour le personnel de rétablissement d’urgence (p. ex. opérations
d’urgence, centres d’exploitation du réseau et autres membres du personnel du FCST participant aux
interventions d’urgence). Il s’agit notamment de tenter d’établir des partenariats fiables entre un FCST
et tout fournisseur tiers qui pourrait participer a la prestation du service de communication d’un FCST.
De plus, les FCST doivent se soutenir mutuellement, lorsque cela est possible et en cas de besoin, en vue
de préserver la connectivité de I'ensemble des utilisateurs du systéeme de télécommunications du
Canada.

1.1. Recommandations générales sur la résilience des réseaux de
télécommunications

Les recommandations de haut niveau sur la résilience du réseau proposées par le GT-RRTC doivent étre
mises en ceuvre par un FCST, lorsqu’elles sont possibles, compte tenu de sa situation économique,
opérationnelle, technique et matérielle, et elles sont assujetties aux lois et réglements applicables. Ces
recommandations servent de fondement aux recommandations plus particulieres énoncées dans le
présent rapport et sont les suivantes :

1. Chercher a établir des voies redondantes; plus particulierement, les installations qui prennent
en charge I'acces principal a la fibre devraient avoir des réseaux fibrés physiquement diversifiés
entre les infrastructures essentielles, surtout ceux qui ont acces aux services d’urgence comme
le 911.

2. Tenter de cerner et d’atténuer les points de défaillance uniques et viser la diversité
géographique des services et des éléments du réseau. Lorsque des équipements essentiels sont
situés au méme endroit, il convient de privilégier une séparation physique, par exemple au
moyen d’un coupe-feu, pour réduire le risque d’une défaillance de mode commun.

3. Concevoir des infrastructures matérielles (intérieures et extérieures) aussi résilientes que
possible, compte tenu des circonstances, et capables de résister a des conditions
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environnementales et des phénoménes météorologiques extrémes (p. ex. incendies,
inondations, tempétes de vent, verglas, etc.), ainsi qu’a une interruption de I'alimentation
électrique (ou hydroélectrique). En outre, les FCST doivent s’efforcer d’acquérir leurs
équipements et systemes aupres de fournisseurs fiables, compétents et dignes de confiance.

4. S’efforcer d’installer des cables de communications sous terre pour limiter les dommages causés
par une éventuelle dégradation structurelle ou une catastrophe naturelle. Si des cables de
communications sont enfouis, les risques connus de ce type de conception doivent étre
consignés et atténués au maximum.

5. S'efforcer d’établir des pratiques opérationnelles robustes qui permettent une évaluation rapide
des problémes de réseau, ainsi que des plans de continuité des services qui favorisent une
communication et une réactivité solides lorsque des événements indésirables causent des
pannes majeures aux services essentiels.

1.2. Demande des FCST au gouvernement du Canada

Afin de renforcer les efforts des FCST pour améliorer la résilience des réseaux de télécommunications du
Canada, le GT-RRTC recommande que le gouvernement du Canada prenne des mesures en temps
opportun (y compris, le cas échéant, le lancement d’un processus de collaboration avec d’autres ordres
de gouvernement pertinents) dans les domaines prioritaires suivants :

1. Etablir une disposition législative fédérale visant a protéger spécifiquement les infrastructures
essentielles et auxiliaires des FCST et a maximiser les sanctions pénales en cas de dommages
intentionnels ou causés par négligence, d’actes de vandalisme ou de vol d’infrastructures de
réseau essentielles. A titre de référence, le Code criminel des Etats-Unis criminalise de tels actes
en imposant des sanctions financiéres, des peines d’emprisonnement, voire les deux [1]. Les
FCST s’efforceront de fournir des données a ISDE de fagon strictement confidentielle. Ces
données pourraient comprendre des renseignements comme le type de dommage (p. ex. une
coupure de fibre) ou les détails pertinents (sans s’y limiter).

2. Mettre en ceuvre un processus d’approbation rapide par ISDE concernant les mesures d’urgence
relatives au partage du spectre a court terme en cas de panne majeure du réseau et lorsqu’un
tel processus est demandé conjointement par les FCST concernés. Un tel processus pourrait étre
utile lorsqu’une « déclaration d’événement déclencheur » est faite en vertu du protocole
d’entente du 9 septembre 2022 [2], mais aussi dans d’autres situations d’urgence ne pouvant
pas étre qualifiées d’événement déclencheur ou atteindre le niveau d’un tel événement [2].

3. Assurer la liaison avec les gouvernements provinciaux et territoriaux en vue d’améliorer les
mesures visant a assurer la conformité aux reglements existants relatifs aux lois « Composer
avant de creuser » [3] ou a d’autres reglements semblables sur la notification des infrastructures
souterraines, afin de réduire au minimum les dommages potentiels aux installations de
télécommunications souterraines suite a des pratiques d’excavation non conformes ou
négligentes.

4. Assurer la liaison avec divers acteurs des secteurs des télécommunications et de I'électricité et
de I’hydroélectricité, y compris I’Association canadienne de normalisation, pour collaborer a
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I'amélioration de la résilience des infrastructures essentielles au moyen de modifications au
Code canadien de I’électricité ou autre norme de construction.

5. Faire en sorte que les lieux publics et infrastructures passives publiques soient accessibles aux
fins de construction et d’acces fiable au réseau. Plus spécifiguement, au moyen de modifications
de la Loi sur les télécommunications et |la Loi sur la radiocommunication [4] :

a. Elargir les pouvoirs du CRTC sur les infrastructures passives publiques pour comprendre
expressément I'acces a toutes les propriétés publiques en mesure d’accueillir les
installations [des réseaux], comme le mobilier urbain.

b. Faire valoir la compétence fédérale dans le choix de 'emplacement des pylénes de
transmission sans fil et élaborer des processus d’approbation de nouveaux sites qui
permettent d’éviter les retards et contraintes superflus et d’accélérer la prestation des
services sans fil aux Canadiens.

c. Elargir la portée des pouvoirs du CRTC sur les structures de soutien afin que les FCST
puissent avoir accés a celles des services publics sous réglementation provinciale.

6. Les réseaux de télécommunications constituent des infrastructures essentielles qui, bien que
régies par le gouvernement fédéral, dépendent lourdement des services publics et des services
soumis a la réglementation des provinces et territoires. Le GT-RRTC demande au gouvernement
fédéral d’assurer la coordination des éléments suivants avec les organismes fédéraux,
provinciaux et territoriaux qui s’occupent de la gestion des urgences :

a. Accorder aux techniciens des FCST un accés prioritaire, en tout temps (y compris en
situation d’urgence), a leurs installations pour effectuer des réparations et alimenter les
génératrices;

b. Accorder aux FCST un acces prioritaire au carburant pendant les efforts de rétablissement
a la suite d’une urgence majeure et envisager la mise en place de distributeurs de
carburant fiables et résilients;

c. Rétablir en priorité I'alimentation électrique des installations des FCST par les entreprises
de services publics des provinces et territoires.

7. Dérogation aux reglements et aux lois du travail fondamentalement incompatibles avec la
priorité accordée par le ministre a la résilience des réseaux. Par exemple, les dispositions
interdisant le recours aux travailleurs de remplacement qui, appliquées aux FCST,
provoqueraient des pannes pendant les arréts de travail, et celles qui limitent le nombre
d’heures de travail en vertu de la partie Il du Code du travail dans les situations d’urgence, qui
auraient pour effet de limiter la capacité des FCST a intervenir en cas de pannes.

8. Danslesrégions ou il n’y a pas de couverture sans fil ou lorsque le service est assuré par un seul
FCST, le gouvernement fédéral devrait accorder un financement ou des crédits d'imp6t pour
renforcer la fiabilité de ce FCST. Cela aidera le FCST a fournir des batteries de secours et des
génératrices, a investir dans des liaisons terrestres diversifiées, etc.

9. Encourager les gouvernements provinciaux, territoriaux et municipaux et assurer la liaison avec
eux pour s’assurer que les processus locaux facilitent la réduction des délais d’approbation pour
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la construction des pyl6nes et des autres appareils radio.

1.3. Portée des recommandations

Le GT-RRTC présente ces recommandations en sachant que certaines technologies de
télécommunications dépassent la portée du mandat et n’ont donc pas été prises en compte dans ce
document. Les questions liées a la résilience, la disponibilité et la fiabilité des cables de communication
sous-marins et des logiciels infonuagiques n’ont pas été prises en compte. Les technologies de
communication nouvelles et futures ont également été exclues de la portée des recommandations.
Néanmoins, le GT-RRTC souhaite que les présentes recommandations qui concernent la fourniture de
technologies de communication par les FCST a leurs clients dans I'avenir soient suffisamment générales
pour que les FCST puissent en tenir compte, lorsque cela est possible sur les plans économiques,
opérationnels, techniques et matériels.

Egalement, les recommandations ont été élaborées en fonction de ce a quoi ressemble I'industrie
aujourd’hui, a la date de publication du présent rapport. Elles pourraient étre réexaminées a I’avenir a
mesure que l'industrie des télécommunications évolue pour s’assurer qu’elles demeurent pertinentes et
utiles dans un contexte futur.

L'expérience des clients est au coeur des efforts déployés par le GT-RRTC pour élaborer ces
recommandations. Les Canadiens réclament une disponibilité ininterrompue de leurs services, et

les FCST s’efforcent d’y parvenir. Les FCST font le maximum pour répondre a cette demande, mais ils
cherchent également a attirer I'attention du gouvernement et des intervenants pertinents sur le fait que
les tierces parties qui fournissent des services en utilisant le réseau d’un FCST ont également le devoir
de fournir un service fiable au mieux de leurs capacités. Par exemple, le gouvernement et les
intervenants pertinents peuvent envisager de demander aux tierces parties, en particulier les sociétés
dont relévent des opérations commerciales essentielles comme les services financiers, d’élaborer leurs
propres plans de résilience et de continuité des activités en cas de panne ou de dégradation de leur
systeme de communication et d’information ayant une incidence sur les clients ou les entreprises. Dans
la mesure ou des défis en matiere de compétence se posent, ISDE devrait envisager d’entamer un
dialogue sur le sujet avec ses homologues provinciaux appropriés.

Le GT-RRTC souhaite que les FCST s’efforcent de renforcer la résilience de leurs réseaux conformément
aux recommandations, dans la mesure ou les circonstances et les installations propres a chaque FCST le
permettent. Les recommandations ont été préparées dans un esprit de collaboration, étant entendu que
le gouvernement du Canada est également déterminé a soutenir la fiabilité du réseau. A cette fin,
comme il est décrit ci-dessus, le GT-RRTC encourage le gouvernement du Canada a faire évoluer
I’environnement politique (tel qu’il est décrit a la section 1.2) afin d’aider les FCST a fournir des services
fiables et de grande qualité aux Canadiens. La fiabilité des réseaux exige une planification efficace a long
terme, d’'importants investissements en capital, I'acces a I'expertise et aux ressources, ainsi qu’'une
rigueur et une discipline sans faille. Pour continuer a y parvenir avec brio, il est essentiel que le
gouvernement fédéral s’associe aux efforts déployés pour que le Canada demeure un chef de file dans le
domaine des télécommunications. Les mesures prises par le gouvernement dans les domaines
prioritaires énumérés a la section 1.2 amélioreront la résilience et la collaboration avec les FCST.
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1.4. Remerciements

Dirigé par les coprésidents, Juan Ramos, vice-président, Ingénierie de réseaux, Vidéotron, Brian Lakey,
vice-président, Centre d’excellence en fiabilité, TELUS, et Wen Kwan, directeur principal, Résilience des
TIC, ISDE, le GT-RRTC est composé de douze participants de I'industrie canadienne des
télécommunications (la liste complete des membres est fournie en appendice), qui se sont réunis
chaque semaine pendant six mois avec la vision collective de créer un document stratégique qui fasse
avancer la résilience des réseaux de télécommunications. Le GT-RRTC est reconnaissant d’avoir eu
I’occasion de transmettre son expérience, ses connaissances et ses pratiques exemplaires. Il est fier du
dévouement et de la collaboration qui ont été manifestés pour harmoniser les pratiques exemplaires de
I'industrie et établir une orientation collective pour I'avenir de la résilience des réseaux au Canada. Le
GT-RRTC tient a remercier le ministre Champagne pour son role dans la création du GT-RRTC et des
forums nécessaires a la tenue de discussions collaboratives sur I'importance de la résilience des réseaux
au Canada. Le GT-RRTC est trés reconnaissant aux fonctionnaires compétents d’ISDE, du Centre
canadien pour la cybersécurité et de la sécurité publique du Canada, pour leur orientation et médiation
constantes et réfléchies tout au long de I'élaboration de ce document.

Le GT-RRTC s’est servi du rapport du groupe d’intervention Electronic Communications Resilience &
Response Group (EC-RRG) de juin 2021 du Royaume-Uni intitulé, Resilience Guidelines for Providers of
Critical National Telecommunications Infrastructure [5], ainsi que du rapport technique de mai 2014 du
ITU-T Focus Group on Disaster Relief Systems, Network Resilience and Recovery intitulé, Requirements
for Network Resilience and Recovery [6], pour éclairer et orienter la structure des recommandations de
ce rapport sur la résilience des télécommunications au Canada.

1.5. Résumeé

Six sous-groupes ont été constitués pour examiner les principaux aspects inhérents a la résilience des
réseaux.

En conséquence, le GT-RRTC a regroupé ses recommandations sur la résilience des réseaux autour des
six principaux éléments suivants :

Réseaux coeurs

Infrastructures matérielles
Services et applications
Infrastructures et services Internet
Réseaux d’acces

ok wnNE

Processus

Les membres du GT-RRTC conviennent que les recommandations indiquées ci-dessous, concernant les
principaux éléments de la résilience des réseaux, doivent étre mises en ceuvre par chaque FCST, dans la
mesure ol le fournisseur le juge possible sur les plans économiques, opérationnels, techniques et
matériels, compte tenu de sa situation particuliere. Chaque ensemble de recommandations ci-dessous
doit donc étre lu et compris dans ce contexte.
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2. Réseaux cceurs

Les réseaux coeurs doivent étre protégés contre les points de défaillance uniques. Si un élément de
réseau tombe en panne dans une région donnée, il faut éviter que la panne se propage dans d’autres
régions. Des mesures de géo-redondance des éléments centralisés des réseaux coeurs doivent étre
prises pour se prémunir contre les défaillances régionales, et des mesures de protection contre les
attaques de signaux doivent étre mises en ceuvre pour les systémes de contréle et de signalisation.

2.1. Résilience des infrastructures essentielles (RIE)

RIE-01

Lorsque cela est possible, la conception des réseaux cceurs des FCST doit tenir
compte de la possibilité d’une perte d’acces physique des travailleurs aux centres
d’opérations, batiments ou sites. En cas de restriction temporaire de I'acces du
personnel, des procédures doivent étre mises en place pour informer les employés
qui travaillent habituellement dans un centre d’opérations, un batiment ou un site
donné. Les plans d’urgence devraient englober les aspects liés a la communication
avec les services d’intervention d’urgence concernant I'acces physique afin de
maintenir les services essentiels.

RIE-02

Il convient d’avoir recours a des équipements et systémes fiables (provenant de
fournisseurs compétents), lorsque cela est possible, concus dans le but de prévenir
les effets des conditions extrémes, notamment la perte de I’alimentation électrique,
et de résister a de telles conditions.

RIE-03

Lorsque cela est possible, les FCST devraient avoir recours a des méthodes telles que
I’'acheminement prioritaire, les tentatives répétées, le réacheminement et la
réservation de circuits afin d’éviter de dépendre d’un seul ensemble d’équipements
pour le traitement du trafic d’'urgence en provenance du public.

RIE-04

Dans le cas d’équipements contrdlés par un logiciel, celui-ci doit étre congu, lorsque
cela est possible, de maniére a réduire au minimum la possibilité qu’une erreur
logicielle se propage dans tout le systeme ou a d’autres équipements, et a étre
protégé contre les interférences externes involontaires. En outre, la fonctionnalité
d’« application automatique » doit étre désactivée sur les équipements de réseau
afin d’éviter les risques liés a I'application immédiate d’un nouveau logiciel ou
correctif sur le réseau.

RIE-05

Afin d’éviter les défaillances en chaine, il convient d’envisager, dans la mesure du
possible, la mise en place de réseaux a couches doubles ou a double maillage fournis
par des fournisseurs distincts.
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Les FCST doivent planifier au mieux de leurs capacités les mesures a prendre pour
atténuer les menaces liées a la signalisation. Lorsque cela est possible, les FCST
devraient s’efforcer de minimiser les répercussions des messages de signalisation
inappropriés susceptibles d’entrainer un mauvais fonctionnement du réseau ou des
systeémes connexes.

RIE-06

Les FCST doivent planifier au mieux de leurs capacités les mesures a prendre pour
atténuer les menaces liées au volume de trafic. Les FCST doivent appliquer, dans la
mesure du possible, des controles de gestion des réseaux pour limiter les
répercussions et la transmission de volumes de trafic excessifs, mais pas plus que ce
qui est raisonnablement nécessaire pour maximiser I’établissement d’appels vocaux
efficaces ou de connexions de données en temps opportun.

RIE-07

Les FCST doivent avoir pour objectif de se conformer aux normes techniques de mise
en réseau applicables, compte tenu notamment du fait que des mauvais signaux
recus de I'extérieur du domaine d’un FCST peuvent interférer avec le bon
fonctionnement de son réseau. Ces signaux peuvent étre bénins et découler d’'un
mauvais fonctionnement accidentel de I'’équipement. Cependant, les mauvais
signaux peuvent aussi étre le fait de tentatives délibérées d’interférer avec un
réseau. On peut mentionner par exemple les tentatives délibérées de ne pas payer
adéquatement les services d’'un réseau (fraude téléphonique), les dénis de service a
des tiers et les tentatives de corruption de données ou de logiciels stockés. Plusieurs
niveaux de sécurité doivent étre envisagés pour contrer ces menaces, notamment
des mécanismes de surveillance de la signalisation, des pare-feu, des processus de
communication entre les intervenants concernés et des instruments opérationnels
pour assurer I’harmonisation de la compréhension des effets et de la planification
des interventions.

RIE-08

Les FCST peuvent envisager des mesures appropriées pour veiller a ce que leurs
réseaux soient protégés des problémes liés a la signalisation ou aux couches de
commande dans un contexte caractérisé par I'interconnexion des réseaux. La
méthode du filtrage (ou surveillance) pourrait étre utilisée a la périphérie des
réseaux par les FCST pour se protéger contre les risques de fonctionnement
inadéquat des réseaux connectés. |l serait raisonnable de prévoir le filtrage des liens
d’interconnexion pour s’assurer que seules les utilisations répondant aux modalités
convenues sont autorisées et entreprises. En outre, la surveillance de protocoles tels
que le protocole SS7 faciliterait la détection du trafic anormal, permettant aux FCST
de gérer les possibles menaces de maniére appropriée.

RIE-09
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RIE-10

Lorsque cela est approprié et économiquement possible, les FCST peuvent envisager
de mettre en ceuvre diverses voies ou routes de conduits, car la séparation physique
des fibres ne garantit pas a elle seule la disponibilité. Si cela est économiquement et
physiquement possible, il est recommandé aux FCST de chercher a combiner
plusieurs routes physiques distinctes afin de renforcer la redondance et la résilience
de leur infrastructure de réseau.

RIE-11

Lorsque cela est approprié, les FCST doivent s’assurer que tous les éléments des
réseaux coeurs sont accessibles par I'entremise d’un réseau physique séparé hors
bande ou d’un lien vers les éléments du réseau essentiel.

2.2. Défaillance des réseaux coeurs (DRE)

DRE-01

Pendant la conception de réseaux de routage IP, il convient d’envisager des mesures
de protection appropriées afin d’éviter que les bases de données ou les tables de
routage des routeurs ne soient surchargées. Cela permettra d’éviter les défaillances
en cascade dans le réseau de routage et d’accélérer les délais de rétablissement en
cas de défaillance imprévue.

DRE-02

Lorsque cela est possible, les FCST devraient viser une segmentation générale de
base des services et des éléments du réseau. Les FCST doivent veiller, au mieux de
leurs capacités, a ce que la défaillance d’un ou de plusieurs éléments de réseau dans
un segment ou une région n’entraine pas de défaillance des services dans d’autres
segments ou régions.

DRE-03

Il doit y avoir une diversité et une redondance adéquates au sein des différents
segments et régions du réseau, de sorte qu’une défaillance dans un segment ou une
région n’ait pas d’incidence sur la prestation globale du service.

DRE-04

Lorsque cela est possible, les FCST doivent s’efforcer d’éviter les points de
défaillance uniques dans n‘importe quelle partie du réseau essentiel, afin de réduire
au minimum les pertes de service causées par les défaillances d’éléments individuels
du réseau.

DRE-05

Lorsque cela est économiquement et physiquement possible, les FCST doivent
s’efforcer de fournir une géo-redondance adéquate pour tous les éléments et
serveurs centralisés des réseaux coeurs, notamment les serveurs d’authentification,
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les serveurs DHCP (protocole de configuration dynamique des hoétes), les serveurs de
routage, etc.

Les FCST sont tenus de fournir, dans la mesure du possible, des mécanismes
adéquats de ralentissement artificiel du trafic et de priorisation pour tous les
systemes de controle et de signalisation afin d’éviter les tempétes de signaux et les
défaillances des systémes susceptibles d’en résulter.

DRE-06

2.3. Pratiques exemplaires du CCCST (PEC)

Adoption des pratiques exemplaires et des normes du CCCST : Il convient que

les FCST examinent les principes de conception et les contrdles décrits dans la
Politique sur les pratiques exemplaires en matiere de sécurité du CCCST [7] et dans
la Norme de protection des infrastructures essentielles connexe [8] et les appliquent
a leurs réseauy, le cas échéant.

PEC-01

Mise en ceuvre d’une infrastructure a clé publique (ICP) de ressource : Les FCST
doivent poursuivre leurs efforts pour mettre en place une ICP de ressource, qui
correspond a la signature cryptographique de la propriété des routes BGP (protocole
de passerelle frontiére) dans leur infrastructure de réseau.

PEC-02

Surveillance des routes BGP : Afin d’améliorer la capacité d’intervention nationale en
cas d’événements relatifs au protocole BGP menacant la résilience des réseaux de
télécommunications, les FCST doivent mettre en place un processus de surveillance
des routes pour détecter et consigner toute activité anormale.

PEC-03

Filtrage anti-usurpation : Les FCST sont invités a mettre en ceuvre un mécanisme de
filtrage anti-usurpation pour bloquer le trafic provenant d’adresses IP usurpées,
lorsque cela est possible.

PEC-04

Authentification multifactorielle (AMF) : Les FCST devraient mettre en ceuvre des
mécanismes d’AMF robustes pour |'accés aux dispositifs des réseaux cceurs, et
élargir le processus d’authentification a facteurs multiples aux comptes des
opérateurs et des administrateurs des réseaux. Des directives détaillées sur I'’AMF
doivent étre incorporées dans la Politique sur les pratiques exemplaires en matiere
de sécurité du CCCST [7] et dans la Norme de protection des infrastructures
essentielles [8] qui I'accompagne.

PEC-05

Comité consultatif canadien pour la sécurité des télécommunications Page 12



RECOMMANDATIONS EN MATIERE DE RESILIENCE POUR LES RESEAUX DE TELECOMMUNICATIONS

CANADIENS

TLP:CLAIR

PEC-06

Les considérations relatives aux controles supplémentaires, ou équivalents,
nécessaires pour limiter ou réduire I'incidence des réactions en chaine résultant d’'un
événement cybernétique, peuvent inclure les mesures suivantes :

e laredondance des couches d’utilisateurs
e lasegmentation du réseau
e la diversité de la chalne d’approvisionnement

3. Infrastructures matérielles

L'emplacement et les caractéristiques de sécurité des infrastructures matérielles des FCST devraient,
lorsque cela est possible sur le plan économique et matériel, respecter ou dépasser les normes de
I'industrie en matiére de préparation environnementale, tout en offrant des voies de réseau
géographiquement distinctes et diversifiées, dans la mesure du possible.

3.1 Résilience environnementale des structures (RES)

RES-01 Les FCST doivent, lorsque cela est possible, évaluer les menaces environnementales
qui pésent sur leurs installations extérieures et, lorsque cela est économiquement
et physiquement possible, chercher a atténuer ou a prévenir les dommages
éventuels que pourraient causer a leurs installations des phénomenes
météorologiques tels que (liste non exhaustive) :

e la pression exercée par les vents extrémes et les vibrations causées par le
vent

e les vibrations causées par les tremblements de terre

e les dommages causés par la foudre

e lesfeux de forét et les incendies en général

e [|'eau (inondations, immersion dans I’eau, tsunamis)

o laglace et les périodes prolongées sous le point de congélation

e lesvents chargés de sel

e les gaz corrosifs

e les poussieres

e les températures extrémes et les variations de température

e ['humidité et la rouille causée par I’humidité

RES-02 Les FCST doivent, lorsque cela est possible, évaluer les menaces environnementales
qui pesent sur leurs installations intérieures et, lorsque cela est économiquement et
physiquement possible, chercher a atténuer ou a prévenir les dommages éventuels
gue pourraient causer a leurs installations des phénoménes météorologiques tels
que (liste non exhaustive) :

e lestremblements de terre de petite ou grande ampleur
e les dommages causés par la foudre
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e |esincendies
e |esinondations

RES-03

Au moment de déterminer I’'emplacement et la composition structurelle d’'un
batiment abritant des infrastructures de télécommunications, les FCST doivent
s’assurer que le batiment pourra résister, lorsque cela est possible, aux
répercussions négatives des éléments suivants (liste non exhaustive) :

e Destempétes

e lesinondations

e |es dommages causés par le vent ou I'eau

e les champs électromagnétiques puissants — des écrans électromagnétiques
doivent étre installés dans les salles de machines, le cas échéant

e lestremblements de terre

e lesincendies — des mécanismes d’extinction des incendies doivent étre
installés de maniéere appropriée

RES-04

En ce qui concerne les nouvelles installations hébergeant ou offrant des services
essentiels ou lorsque les sites ont subi une inondation ou un tremblement de terre
par le passé, il faut prendre des mesures particuliéres pour veiller a ce que les
services essentiels puissent, lorsque cela est possible, étre maintenus en cas
d’inondation ou de tremblement de terre (le service peut étre assuré a partir d’'un
site de rechange non exposé aux mémes risques que le site principal). Les
répercussions d’une inondation ou d’un tremblement de terre sur les intrants clés
doivent également étre prises en compte (intrants en énergie comme I’électricité ou
le mazout, accés du personnel).

3.2 Coupures majeures de la fibre optique (CMF)

CMF-01

Dans la mesure du possible, il convient d’éviter de concentrer les équipements
essentiels au point de compromettre la sécurité globale du réseau, en particulier
dans un seul batiment. Lorsque des équipements essentiels sont situés au méme
endroit (par exemple, dans un site hébergeant des processeurs multiples), il faut
privilégier une séparation physique telle qu’un coupe-feu afin de réduire la
possibilité d’une défaillance de mode commun.

CMF-02

Lorsque cela est approprié et réalisable, il faut prévoir divers points d’entrée et de
sortie (p. ex. des sites ou des batiments), y compris en ce qui concerne les entrées de
cables.

CMF-03

Lorsque cela est approprié et réalisable, les FCST doivent utiliser divers chemins ou
routes de conduits. (Remarque : La séparation physique n’est pas suffisante en soi
pour garantir la disponibilité, celle-ci étant généralement le fruit d’'une combinaison
de facteurs comprenant la séparation physique, la redondance et la résilience.)
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CMF-04 Les équipements extérieurs doivent étre placés de maniére a minimiser les risques,
lorsque cela est possible, par exemple les risques associés aux accidents de la route
ou au vandalisme, et doivent étre verrouillés et étanches.
CMF-05 Dans la mesure du possible, pour chaque nouvelle installation de fibre optique ou

modification d’un réseau de fibre optique existant, les FCST doivent envisager de
mettre en place un processus interne pour consigner les coordonnées géographiques
précises dans une base de données interne.

3.3 Installations liées au réseau de transport (IRT)

IRT-01

Dans la mesure du possible, les principaux centres régionaux des FCST doivent étre
décentralisés.

IRT-02

Le centre régional principal d’un FCST doit pouvoir bénéficier du soutien d’autres
centres régionaux, lorsque cela est possible.

IRT-03

Lorsque cela est possible, les centres régionaux essentiels doivent étre reliés a
d’autres centres régionaux par un chemin de déviation afin de minimiser I'impact
d’une interruption du chemin de connexion initial.

IRT-04

Les installations de transport reliant les principaux centres régionaux doivent étre
physiquement redondantes (chemins multiples), lorsque cela est possible.

IRT-05

Les installations principales d’acces a la fibre optique doivent étre installées de
maniere a constituer deux ou plusieurs chemins physiquement distincts chaque fois
gue cela est possible.

IRT-06

Les lignes de télécommunication reliant les principaux centres régionaux doivent
étre installées dans des installations de transport différentes chaque fois que cela est
possible.

IRT-07

Les principales installations de transport des FCST doivent permettre de transférer
les liaisons de télécommunications vers d’autres liaisons aussi rapidement que
possible, si nécessaire.

IRT-08

Les principales installations de transport et les liaisons de télécommunications
doivent étre dotées d’une fonction permettant de surveiller I'exploitation, de
détecter immédiatement les défaillances et de rendre compte de I'état des
opérations, et ce de maniére intégrée.

IRT-09

Lors de I'installation d’installations de transmission a chemins multiples, les FCST
doivent prévoir de mettre en place des chemins géographiquement séparés et
diversifiés dans la mesure ol cela est physiquement et économiquement possible,
afin d’atténuer les risques locaux provenant des autres chemins.

IRT-10

Lorsque I'accés de routine a un site aux fins d’entretien risque d’étre compromis en
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raison du mauvais temps, il convient de prévoir dans les plans d’urgence des
dispositions relatives a I'utilisation de moyens de transport de rechange appropriés
(p. ex., véhicules a quatre roues motrices, dameuses a neige, hélicoptéres). Dans les
lieux sujets aux inondations, les batiments doivent étre congus pour que les
fonctions les plus importantes soient réalisées dans les zones les moins exposées.

IRT-11 Les FCST doivent s’efforcer de disposer d’équipements redondants et d’équipement
de rechange en cas de défaillance ou de dégradation des équipements d’origine,
gu’ils soient intérieurs ou extérieurs.

IRT-12 Les FCST doivent envisager de mettre en place dans les installations intérieures
importantes une fonction d’alerte capable de détecter sans délai les défaillances et
de les signaler. Lorsque cela est possible, les installations intérieures dépourvues de
personnel doivent disposer d’une fonction de rapport a distance en cas de
défaillance, ou d’un systéme d’alerte de rechange comparable.

3.4 Emplacement des équipements, énergie et matériaux (EEM)

EEM-01 L’'emplacement de toutes les installations de lignes externes telles que les cables
souterrains et aériens doit étre communiqué aux autorités compétentes lorsque cela
est approprié (p. ex. adhésion au service provincial d’appel unique ou aux services
équivalents).

EEM-02 Des processus opérationnels appropriés doivent étre mis en place pour coordonner
les activités des différents services publics et des administrations routiéres pour
veiller a réduire au minimum les risques de dommages.

EEM-03 Dans la mesure du possible, les poteaux doivent étre installés aux emplacements les
moins risqués en fonction de leur utilisation. L'emplacement des cables aériens et
des fils d’'embranchement est soumis a des réglements plus larges; ces derniers
doivent étre installés de maniére a permettre un espace libre suffisant pour les
véhicules, les terrains et les batiments. Les fournisseurs de services publics doivent
s’assurer de l'intégrité physique continue des infrastructures partagées comme les
poteaux et les pylGnes par le biais d’enquétes réguliéres. lls doivent évaluer et
communiquer aux FCST tout nouveau risque pour I'intégrité des structures partagées
(p. ex. la croissance des arbres).

EEM-04 Lorsqu’un systeme de ventilation ou de climatisation est employé, il faut éviter, dans
la mesure du possible, qu’une seule défaillance ne dégrade les installations, et
surveiller a distance les infrastructures essentielles de refroidissement pour pouvoir
intervenir rapidement en cas d’incident.

EEM-05 Il est recommandé d’installer, au besoin, des systemes appropriés de détection et
d’extinction des incendies, des systemes de détection des gaz explosifs et
asphyxiants, et des systemes de détection des inondations.
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EEM-06

Dans la mesure du possible, les alarmes incendie automatiques et les systémes
d’extinction doivent étre déployés de maniére appropriée dans les batiments et les
salles des machines.

EEM-07

L’entretien normal du site devrait étre effectué régulierement, dans la mesure du
possible. Dans le cas ou I'accés a un site est compromis a cause du mauvais temps,
des redondances doivent étre mises en place pour soutenir la stabilité du service.

EEM-08

L'alimentation électrique des équipements clés ne doit pas étre interrompue en cas
de défaillance de I'alimentation principale et, lorsque cela est approprié et faisable,
les FCST peuvent chercher a acquérir diverses sources d’alimentation principale pour
protéger les principaux sites contre les défaillances de I'alimentation électrique.

EEM-09

Dans la mesure du possible en cas de défaillance de I'alimentation principale,
I"alimentation de secours doit étre d’une capacité suffisante pour supporter toute la
charge opérationnelle pendant la période entre le début de la défaillance et le
transfert a I'alimentation de secours disponible.

e Dans la mesure du possible, des génératrices doivent étre disponibles grace
a une combinaison de génératrices sur place dans les installations désignées
comme prioritaires et de génératrices hors ligne entreposées a des endroits
stratégiques du réseau pour soutenir les efforts de reprise aprées sinistre
lorsque la liaison est encore fonctionnelle et qu’une protection est
nécessaire.

EEM-10

Dans les sites ou il n’est pas possible de fournir une alimentation de secours sur
place (c.-a-d. des génératrices), les FCST doivent envisager de concevoir des batteries
capables de couvrir la durée des interruptions généralement observées de
I"alimentation principale ou le temps nécessaire au déplacement d’une génératrice
portative sur place.

EEM-11

e Lorsque I'alimentation provient de batteries, les FCST doivent tenir compte
des points suivants en ce qui concerne I'utilisation des batteries :

e Les batteries sont capables d’assurer le maintien des services, quel que soit
le stade de leur durée de vie;

e Les conditions relatives au site, I'espace et les autorisations nécessaires au
bon fonctionnement des batteries sont planifiés a I'avance;

e Les batteries sont entretenues conformément aux recommandations des
fabricants, ce qui comprend le respect des recommandations concernant la
décharge compléte des batteries de maniere réguliere;

e Le motif et la durée de I'utilisation des batteries sont diiment consignés.

EEM-12

Les FCST doivent effectuer des essais et un entretien régulier de leurs systémes
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d’alimentation de secours pour veiller a ce qu’ils fonctionnent de maniere
satisfaisante dans des situations de défaillance.

EEM-13 Les FCST doivent prendre des dispositions adéquates pour disposer de réserves de

carburant pour les génératrices de secours et mettre en place des contrats de
réapprovisionnement.

EEM-14 Autant que possible, les FCST devraient conserver des stocks adéquats de pieces de

rechange et de fournitures consommables sur place ou dans un dép6t facile d’acces
situé a proximité des sites. De plus, les FCST peuvent envisager de conclure des
contrats avec des fournisseurs pour qu’ils conservent des stocks tampons au nom du
prestataire. Une attention particuliére doit étre portée aux articles provenant de
I’étranger, qui sont susceptibles d’étre touchés par des perturbations de transport
ou de communication. Les risques pour la sécurité posés par les interruptions
possibles de la chaine d’approvisionnement doivent étre pris en compte.

EEM-15 Les FCST doivent prendre des dispositions pour atténuer la menace que

représentent les conditions électriques et s’efforcer de mettre en place des
interfaces de réseau capables de soutenir ou d’empécher la transmission de signaux
électriques ou les conditions qui se situent en dehors des valeurs de fonctionnement
normalement prévues.

3.5 Autorisation d’acces et de saisie (AAS)

AAS-01 La sécurité des lieux est un facteur clé du maintien de I'intégrité des services de
télécommunications. La protection dont bénéficie un batiment doit étre évaluée et
correspondre a un protocole de sécurité.

AAS-02 Les batiments doivent étre protégés contre toute intrusion de personnes non
autorisées. Il convient d’étre en mesure de démontrer que le niveau de sécurité des
batiments est adéquat et proportionnel a I'évaluation des niveaux de risque et de
vulnérabilité. Il peut étre nécessaire de mettre en place des systémes d’entrée
sécurisés, des détecteurs de mouvement et des systemes de vidéosurveillance. Dans
les grands batiments, un systéme de sécurité périmétrique et cellulaire peut étre
approprié.
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4. Services et applications

Les équipements controlés et gérés par logiciel doivent étre congus pour se protéger contre les
interférences externes accidentelles ou planifiées, et pour redémarrer automatiquement en cas de
perturbation. L'infrastructure des services doit prendre en charge différentes catégories de services, et
les systemes des centres d’appels de la sécurité publique doivent tenir compte de la diversité des modes
de connexion.

4.1. Défaillance de systemes et de logiciels (DSL)

DSL-01 Lorsque cela est possible, les systemes contrdlés par logiciel doivent étre tolérants
aux anomalies et étre concus et déployés de maniere a réduire au minimum la
possibilité qu’une erreur logicielle se propage dans tout le systeme ou a d’autres
équipements, et étre protégés contre les interférences externes accidentelles ou
planifiées.

DSL-02 Les FCST et le gouvernement devraient influencer conjointement les fabricants de
piéces d’origine afin de normaliser le comportement des appareils mobiles si un
événement déclencheur a une incidence sur les services 911.

5. Infrastructures et services Internet (ISI)

L'Internet est le réseau de communication mondial qui permet a tout point d’extrémité connecté (a
I'aide d’une adresse IP accessible dans le monde entier) de communiquer directement avec tout autre
point d’extrémité. Un point d’extrémité peut étre un ordinateur portable, un téléphone intelligent, un
serveur d’information, un dispositif intelligent (Internet des objets ou Id0), etc.

En général, lorsque le point d’extrémité d’un serveur (ou d’un groupe de serveurs) envoie le contenu
demandé par le point d’extrémité d’un utilisateur, le serveur fournit un service Internet. Par exemple,
lorsqu’un utilisateur saisit un terme ou un ensemble de termes dans la fenétre de recherche d’un
navigateur Web et appuie sur la touche « Entrée », il sollicite une « recherche » d’un service de moteur
de recherche connecté a Internet (p. ex., Google et Bing). Dans un autre exemple, lorsqu’un utilisateur
envoie un courriel a partir d'un téléphone intelligent, il demande que le courriel soit relayé par une série
de serveurs de courriel connectés a I'Internet; le courriel sera finalement livré dans la boite aux lettres
électronique du ou des destinataires visés.

A I'exception d’un petit nombre de services d’infrastructure Internet (et des serveurs associés) qui
prennent en charge la prestation des services de connectivité a Internet fournis aux utilisateurs (points
d’extrémité) par un FCST, le FCST est uniquement responsable de la connectivité globale entre le point
d’extrémité de I'utilisateur et les services Internet (et les serveurs associés). Chaque FCST doit s’efforcer
de veiller a ce que le trafic de données entre les points d’extrémité soit livré en temps opportun (le trafic
peut étre envoyé dans les deux sens). Les FCST prennent les dispositions nécessaires pour assurer
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I"accessibilité mondiale et I'échange de trafic en établissant des connexions réseau avec leurs
partenaires d’interconnexion (tels que les fournisseurs de transit Internet, les partenaires d’appairage
Internet, les fournisseurs de réseaux de diffusion de contenu tiers et les fournisseurs d’infrastructure de
mise en cache). Le FCST n’a pas connaissance des applications et services Internet réels que I'utilisateur
transige sur Internet et n’est pas chargé de les fournir. Les FCST sont uniquement responsables des
composants liés a la transmission de bout en bout des services Internet. La transmission de bout en bout
de la plupart des services Internet dépend des services, des ressources, des serveurs et des
infrastructures de réseau fournis par des fournisseurs tiers, notamment les partenaires
d’interconnexion, les fournisseurs de services infonuagiques et les fournisseurs de contenu et de
services réels distribués dans le monde entier sur I'Internet public. La fiabilité et la résilience des
opérations de ces fournisseurs tiers sont donc également des éléments essentiels de la prestation de
services Internet au Canada.

Pour qu’un utilisateur (point d’extrémité de I'Internet) puisse bénéficier de tout un éventail
d’applications et services offerts en ligne tels que la diffusion de vidéos en continu (p. ex. Netflix et
YouTube), la messagerie (p. ex. iMessage et WhatsApp), le commerce électronique (p. ex. Amazon et
Alibaba), les médias sociaux (p. ex. Facebook et Instagram), les services gouvernementaux (p. ex. site
canada.ca), les jeux, les services bancaires, etc., un FCST fournit généralement a ses utilisateurs un acces
a ses services d’infrastructure Internet comme son service de nom de domaines (DNS) et de courriel.

Le DNS et le courriel comptent parmi les services d’infrastructure Internet les plus importants
généralement offerts par un FCST. Le DNS est '« annuaire téléphonique » de I'Internet. La plateforme
DNS diffusée a I’échelle mondiale est responsable de la conversion en temps réel des noms de domaine
(p. ex. www.canada.ca) en I'adresse IP correspondante du terminal ou du serveur correspondant (p. ex.

I’adresse IP du serveur www.canada.ca). En cas d’interruption des services DNS offerts par un FCST, les

utilisateurs des serveurs DNS fournis par le FCST subiront une grave dégradation de leurs services, car la
plupart des services Internet, notamment la navigation sur Internet, cesseront de fonctionner.

Les recommandations suivantes visent a garantir le plus haut niveau de fiabilité et de résilience des
services essentiels de I'infrastructure Internet, notamment le DNS (s’il y a lieu) et les services de courriel
(s’il y a lieu), fournis sous le contréle d’un FCST dans le cadre de ses services de connectivité Internet.

ISI-01 Lorsque cela est possible, les FCST doivent envisager de déployer des serveurs DNS
redondants présentant des mesures de géo-diversité et de résilience conformes aux
exigences de la Norme de protection des infrastructures essentielles du CCCST,
section 1.2.3.6 (version de janvier 2020) [8]. Les FCST doivent également envisager la
mise en place de serveurs de courriel redondants ayant recours a des normes de
géo-diversité et de résilience similaires.

1S1-02 Lorsque cela est possible, les FCST doivent envisager d’établir une feuille de route
pour la mise en ceuvre de mesures de protection des services de nom de domaine
(DNS), comme le recommande le Centre canadien pour la cybersécurité,
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conformément a la norme ITSAP.40.021 (ao(t 2022) [9] et des contrdles de
protection des services DNS prévus dans la Norme de protection des infrastructures
essentielles du CCCST [9].

ISI-03

Lorsque cela est possible, les FCST doivent veiller a ce que leurs serveurs DNS
fonctionnent a I'intérieur de parameétres de performance acceptables (p. ex. temps
de réponse, latence) et se connectent efficacement et en toute sécurité a
I"architecture DNS distribuée globale.

ISI-04

Lorsque cela est possible, les FCST doivent envisager d’établir une feuille de route
pour la mise en ceuvre de mesures de protection des domaines et des serveurs de
courriel conformément aux recommandations du Centre canadien pour la
cybersécurité en vertu de la norme ITSP.40.065 (ao(t 2021) [10].

ISI-05

Lorsque cela est possible, les FCST doivent veiller a ce que leurs serveurs de relais de
courriel fonctionnent a I'intérieur de parameétres de performance acceptables,
notamment en filtrant efficacement les courriels non sollicités (aussi appelés

« pourriels »).

1S1-06

Les services Internet et les fournisseurs de contenu tiers peuvent utiliser leurs
propres serveurs de mise en cache ou les serveurs de mise en cache issus de réseaux
de diffusion de contenu commerciaux déployés dans le réseau d’un FCST. Lorsque
cela est possible, les FCST sont encouragés a établir un cadre d’exploitation
mutuellement approuvé (y compris en ce qui concerne la planification de I’entretien,
la déclaration des interruptions de service et d’autres procédures opérationnelles)
avec les fournisseurs tiers et les fournisseurs de réseaux de diffusion de contenu/de
mise en cache pour réduire au minimum le comportement inattendu du cache et les
situations de surcharge du trafic et maintenir la fiabilité et la résilience globales des
services Internet tiers de bout en bout correspondants.

IS1-07

Lorsque cela est possible, les FCST devraient envisager d’établir un cadre
opérationnel mutuellement convenu (y compris la planification de I'entretien, la
planification de la capacité et les procédures de notification des pannes) avec
chaque partenaire d’interconnexion afin de réduire au minimum les comportements
imprévus ou situations de surcharge du trafic.

1S1-08

Lorsque cela est possible, les FCST sont encouragés a planifier et a consigner les
différents scénarios en cas de défaillance de l'interconnexion, pour faire en sorte
que les capacités des réseaux de diffusion de contenu, de mise en cache,
d’appairage, de transit Internet et toute autre forme d’interconnexion soient
suffisantes pour maintenir la fiabilité et la résilience globales des services Internet
advenant la dégradation ou I'indisponibilité de I'une des formes de capacité
d’interconnexion.

ISI-09

Lorsque cela est possible, les FCST doivent envisager de maintenir en réserve une
capacité de réseau adéquate pour gérer la demande et les événements
extraordinaires sur leurs serveurs d’infrastructure de services Internet.
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ISI-10 Lorsque cela est possible, les FCST doivent également envisager de déployer des
plateformes et des mesures appropriées pour protéger leurs serveurs DNS, leurs
serveurs de courriel et d’autres serveurs essentiels de I'infrastructure Internet contre
les cyberattaques par déni de service distribué (DDoS) et pour assurer le
fonctionnement continu de ces serveurs d’infrastructure.

6. Réseaux d’acces (ACC)

Dans le présent rapport, le terme « réseaux d’accés » désigne les connexions entre les points
d’agrégation du réseau et le client. Cette définition englobe les liaisons mobiles au réseau cellulaire ou
au pyléne ainsi que les connexions du « dernier kilometre » entre les points d’agrégation ou les réseaux
cellulaires et le client (avec ou sans fil).

Diverses approches liées a la fiabilité et a la survivabilité sont décrites dans cette section, mais il est a
noter que le niveau d’effort a déployer dans cette partie du réseau varie selon I'emplacement et la
densité. Par exemple, les réseaux mobiles utilisés en milieu urbain sont congus pour supporter une
densité de trafic élevée et un chevauchement important des divers réseaux cellulaires. Ainsi, une panne
d’un ou plusieurs réseaux en milieu urbain entraine rarement une interruption complete de la
couverture. En revanche, en milieu rural, chaque réseau offre généralement une couverture unique a
partir d’'un emplacement donné, sans qu’il y ait un haut niveau de chevauchement avec le réseau voisin.
C’est pourquoi I'importance du rétablissement de I'alimentation électrique ou du circuit de liaison
secondaire est généralement plus grande dans ces zones que pour des pannes de réseau limitées
similaires en milieu urbain.

ACC-01 Lorsque c’est physiquement et économiquement possible, il convient d’envisager et
de mettre en place un réseau de liaison mobile pour le réseau cellulaire en ayant
recours a la diversité physique et logique, de maniere a disposer d’'un minimum de
deux chemins indépendants et distincts.

ACC-02 La diversité des chemins peut faire appel a plusieurs technologies pour éviter la
congestion et, en cas de panne, chaque chemin doit pouvoir accueillir un niveau
raisonnablement élevé de trafic prioritaire (p. ex. services d’urgence), lorsque cela
est possible.

ACC-03 En cas de congestion a la suite d’une panne sur un réseau multiservice, lorsque cela
est possible, il est recommandé de configurer des mécanismes d’assurance de
qualité du service et d’établissement de priorités pour protéger le trafic et les
services classés comme essentiels ou hautement prioritaires.

ACC-04 Dans la mesure du possible, les emplacements non couverts par un chevauchement
des services doivent étre équipés d’une batterie de secours.

ACC-05 Lorsque cela est techniquement et économiquement possible, les FCST peuvent
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déployer des réseaux cellulaires temporaires pendant la période de rétablissement
apres un sinistre. La possibilité et la pertinence d’une telle opération dépendent de
la disponibilité des équipements, de la sécurité des acces routiers et de la capacité
de liaison secondaire dans la zone concernée, ainsi que de la durée prévue de la
panne.

ACC-06 Les FCST peuvent étudier la possibilité d’un partage temporaire du spectre
disponible avec un autre FCST au cas ou I'un d’entre eux connaitrait une importante
panne de réseau ayant des répercussions sur les services aux clients. Un FCST peut
réduire les répercussions négatives sur les clients en faisant appel au spectre d’un
autre FCST pour une courte période en vue d’augmenter rapidement la capacité du
réseau. Le soutien d’ISDE, comme il est indiqué ci-dessus a la mesure no 2 de la
section 1.2, serait nécessaire pour permettre la mise en ceuvre rapide de cette
recommandation dans toute panne grave du réseau.

ACC-07 En cas d’urgence, les FCST devraient bénéficier d’un accés prioritaire a leurs
installations, d’un acces prioritaire et fiable aux carburants et aux génératrices, et
d’un rétablissement prioritaire de I'alimentation électrique.

7. Processus

Les processus des FCST sont un élément clé qui assure un fonctionnement permanent et adéquat des
réseaux de télécommunications et permet de déceler les événements majeurs et d'y répondre
rapidement. La présente section met I'accent sur les processus les plus essentiels au maintien de
réseaux de grande qualité, ainsi que sur les interventions bien gérées et opportunes requises en cas de
défaillance majeure.

7.1. Gestion des mesures d’urgence et planification de la continuité des services
(GUC)

GUC-01 Dans le but de gérer les perturbations de service, I'infrastructure de service doit
supporter plusieurs niveaux de disponibilité de service en fonction de la gravité de la
perturbation et des ressources disponibles dans le réseau.

GUC-02 Pour chaque niveau de disponibilité du service, I'infrastructure de service doit
prendre en charge plusieurs catégories de services (voix, vidéo, navigation sur
Internet, etc.). Les ressources doivent étre affectées aux différents services par ordre
de priorité avant de prendre en charge les services moins prioritaires.

GUC-03 En cas de défaillance ou de charge excessive, les FCST doivent, dans la mesure du
possible, prendre en charge la migration ou la mise a I'échelle de I'infrastructure de
service sur place (sur la méme infrastructure de service ou sur une infrastructure
différente) ou sur une infrastructure de service distincte dans un emplacement
différent (y compris le nuage public).
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GUC-04

Chaque FCST peut envisager de tirer parti de ses propres processus robustes de
gestion des problemes et d’analyse des causes profondes pour s’assurer de tirer des
lecons des défaillances et des défaillances évitées de justesse. Les lecons apprises
peuvent étre transmises en cascade a I'ensemble du FCST concerné a la suite du
processus de gestion des incidents et d’analyse des causes profondes.

GUC-05

Les FCST sont encouragés a consigner officiellement leurs processus de continuité
des services. Les principaux domaines a prendre en compte sont les suivants : La
description du processus, la portée du plan, les hypotheses, les dépendances, la
responsabilité, I’évaluation des risques, I'analyse des incidences sur les activités, la
hiérarchisation, la mise a I'essai du plan, la formation et la tenue a jour du plan.

GUC-06

Lors d’incidents nécessitant la mise en ceuvre du plan de continuité des services, les
FCST sont encouragés, lorsque cela est possible, a désigner un centre d’opérations
d’urgence qui présente une diversité géographique.

GUC-07

Les FCST devraient envisager de mettre en place des plans de rétablissement en cas
de défaillance du réseau et, si de tels plans existent, ils devraient mettre a I'essai leur
plan de continuité des services.

GUC-08

Les FCST devraient envisager le recours a plusieurs dispositifs, systemes et
fournisseurs de services de communication de rechange pour leurs employés
essentiels en cas d’urgence.

GUC-09

Les FCST sont encouragés a maintenir leur participation au Groupe de travail sur la
préparation et la gestion des urgences dans le secteur canadien des
télécommunications et au Groupe de travail sur la protection cybernétique des
télécommunications canadiennes, qui sont tous deux des sous-comités du Comité
consultatif canadien pour la sécurité des télécommunications (CCCST). Ces sous-
comités proposent notamment des séances de consultation, des exercices, des
séances sur les pratiques exemplaires et des possibilités de formation connexes. Il
est recommandé aux fournisseurs d’examiner les pratiques exemplaires reconnues
et proposées et d’envisager leur mise en ceuvre.

GUC-10

Les FCST doivent tenir une liste des personnes-ressources et la fournir au ministére
de I'lnnovation, des Sciences et du Développement économique (ISDE). Ils doivent la
mettre a jour a mesure que des changements surviennent ou a la demande d’ISDE.

GUC-11

Les FCST devraient envisager la création d’une stratégie d’acceés aux systémes a
distance pouvant étre utilisée lors de la reprise des activités en cas d’urgence.

GUC-12

Les FCST doivent disposer de listes de personnes-ressources pour les diverses
fonctions spécialisées et les principaux fournisseurs a contacter en cas d’urgence
pour que les équipements et les spécialistes compétents puissent étre déployés sur
les lieux lors des situations d’urgence majeure. Les FCST peuvent envisager de
fournir des cartes SIM doubles aux fournisseurs essentiels.

GUC-13

Les FCST doivent, lorsque cela est possible, élaborer et tenir a jour des processus
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permettant d’archiver régulierement les sauvegardes du systeme et de les stocker
sur un support externe sécurisé situé dans un emplacement géographiquement
distinct.

GUC-14 Pour éviter d’étre vulnérables a la défaillance d’une seule partie du systeme, les FCST
devraient, lorsque cela est possible, évaluer les risques et prioriser les
recommandations d’investissements en résilience.

GUC-15 Les recommandations relatives a I'itinérance d’urgence sont abordées dans le
protocole d’entente du 9 septembre 2022 du CCCST.

7.2. Processus requis pour les réseaux de télécommunications résilients (RTR)

RTR-01 Lorsque cela est possible, les FCST devraient avoir des processus opérationnels
efficaces englobant au minimum les domaines suivants :
a) Gestion des anomalies

b) Travaux et entretien prévus

c) Gestion de la configuration et des changements
d) Gestion du rendement

e) Gestion des risques

f) Gestion de la capacité

g) Essais

RTR-02 Pour que la gestion des anomalies soit efficace, les FCST devraient, lorsque cela est
possible, disposer de personnel, de systemes et de processus capables de détecter et
de surveiller les anomalies 24 heures sur 24 et 7 jours sur 7, documenter les
anomalies et analyser leurs effets, en déterminer la ou les causes (analyse des
causes profondes) et les moyens de les contourner afin de maintenir la performance
du réseau et de corriger les anomalies.

RTR-03 . L .
Dans le cas de FCST interconnectés, il est attendu, dans la mesure du possible, que :
a) Toute partie ayant connaissance d’'une anomalie dans le service
d’interconnexion doit en informer tous les autres opérateurs associés.
b) Dans un tel cas, une action rapide pour résoudre I'anomalie doit étre prise
par la partie responsable du systeme dans lequel cette derniere est apparue.
c) La gestion des opérations d’entretien prévues et des défaillances entre
opérateurs interconnectés doit faire partie des procédures plus générales de
fonctionnement et entretien (F et E) des opérateurs interconnectés.
RTR-04 Les FCST doivent informer les parties concernées, dans un délai raisonnable, de tous

travaux ou opérations d’entretien prévus qui comportent un risque important
d’atteinte aux services essentiels des FCST interconnectés.
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RTR-05 Les FCST doivent s’assurer, lorsque cela est possible, que des processus de gestion
des changements et des configurations sont établis : une bonne gestion des
configurations et des changements suppose de tenir un inventaire fiable des
ressources du réseau et de disposer de processus solides et documentés pour
|'affectation des ressources et la gestion des changements pouvant présenter des
risques importants pour la continuité des services.

RTR-06 Les FCST doivent s’efforcer, lorsque cela est possible, de mettre en place des

systemes, des processus et des pratiques opérationnels solides en matiéere de
gestion de la performance. Une gestion efficace des performances requiert d’utiliser
les données provenant des systéemes de gestion du réseau et d’autres sources pour
controler les performances du réseau, les évaluer en fonction de normes établies et
gérer la capacité du réseau afin de répondre a des niveaux de service déterminés.

RTR-07 Lorsque cela est possible, les FCST devraient disposer de systemes, de processus et

de pratiques opérationnels robustes en matiere de gestion de la sécurité; il convient
de citer les autres sections des présentes recommandations relatives a la gestion de
la sécurité.

RTR-08 Lorsque cela est possible, les FCST devraient disposer de pratiques robustes en

matiere de gestion des risques. Dans ce contexte, une gestion efficace des risques
implique d’évaluer les exigences relatives a la conception des processus, procédures,
réseaux, systemes et services, d’identifier les éventuelles vulnérabilités ou lacunes,
d’évaluer leur incidence potentielle et, le cas échéant, de concevoir des controles
d’atténuation pour la gestion des risques qui représentent une menace importante
pour la continuité des opérations.

RTR-09 Les FCST doivent mettre au point des processus de gestion des capacités et des

pratiques opérationnelles. La gestion de la capacité en temps réel suppose d’étre en
mesure de rassembler des données provenant de diverses parties du réseau pour
permettre d’évaluer les options réelles de gestion du routage en temps réel. Ce
processus peut également comprendre la collecte de données provenant de liaisons
de signalisation, de passerelles Internet et de routes d’interconnexion avec d’autres
FCST.

RTR-10 Lorsque cela est possible, les FCST devraient disposer de procédures pour tester le

réseau, notamment en testant les composants du réseau de fagon proactive. Il est
entendu qu’il est impossible de réaliser des tests avec une certitude totale sur un
systeme aussi complexe qu’un réseau de télécommunications moderne.

Les FCST doivent étre en mesure de démontrer que des scénarios de défaillance
potentiels ont été envisagés et que des plans d’urgence pour le rétablissement du
service ont été préparés, mis a |'essai et adoptés. L'objectif des plans d’urgence
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devrait étre de maintenir la capacité des FCST a remplir, au minimum, leurs
obligations de service en cas de défaillance du réseau.

RTR-11

Les systemes complexes évoluent et font I'objet de mises a jour en continu. Par
conséquent, les FCST devraient maintenir un effectif qui possede les capacités, les
compétences et |'expertise requises pour concevoir, exploiter et entretenir ces
systemes.

RTR-12

Les FCST doivent mettre en place, le cas échéant, des programmes d’entretien
préventif pour les systemes de support des réseaux des installations, notamment
des génératrices de secours et des systémes d’alimentation sans coupure, de
courant continu, de haute tension et d’extinction des incendies.

RTR-13

Globalement, la résilience du réseau et des services doit étre assurée par une
combinaison appropriée d’équipements résilients, de redondance ainsi que de
mesures de rétablissement, de réparation et d’examen.
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8. Prochaines étapes

Le CCCST, le comité général du GT-RRTC, s’engage a améliorer continuellement la résilience, la
disponibilité et la fiabilité des réseaux de ses membres. Paralléelement a la hausse du nombre d’abonnés
des services de télécommunications associée a la croissance démographique, le nombre d’appareils et
de services connectés aux réseaux est également appelé a augmenter en raison de |'évolution et de
I"apparition de nouvelles technologies. Ces facteurs entraineront une pression supplémentaire sur la
disponibilité des réseaux et des infrastructures de soutien des FCST. Les FCST se préparent a cette
croissance et déploient activement des mesures pour s’adapter a I'augmentation de la demande.

Le CCCST poursuivra ses efforts pour discuter des défis liés a I'’évolution rapide de I'industrie des
télécommunications au Canada et échanger des renseignements a leur sujet. La prestation de services
de télécommunications sirs et fiables aux Canadiens demeurera une priorité pour tous les participants
de l'industrie.

9. Conclusion

Les nombreuses recommandations formulées dans le présent rapport ont été élaborées dans le cadre
d’un échange d’information ouvert, honnéte et collaboratif entre tous les membres du groupe de
travail. Le fondement de ces recommandations est I'engagement inébranlable des FCST a fournir des
services résilients et fiables, conjugués a des mécanismes de rétablissement rapide, dans I'intérét de
leurs clients.

Le GT-RRTC a une vision d’avenir claire pour I'industrie des télécommunications au Canada : offrir a
I’ensemble de la population canadienne des réseaux se caractérisant par une résilience, une
disponibilité et une fiabilité de calibre mondial.

10. Glossaire

CRTC Conseil de la radiodiffusion et des télécommunications canadiennes
FCST Fournisseurs canadiens de services de télécommunication

CCCsT Comité consultatif canadien pour la sécurité des

GT-RRTC Groupe de travail sur la résilience des réseaux canadiens de

DNS Domain Name System

AMF Authentification multifactorielle

SS7 Systéme de signalisation numéro 7
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